ISSN CETAK : 2477-2062
ISSN ONLINE :2502-891X

RABIT : Jurnal Teknologi dan Sistem Informasi Univrab
Volume 9 No. 2 | Juli 2024 : Hal : 262-270

PENERAPAN TEKNIK PENETRATION TESTING TERHADAP CROSS SITE
SCRIPTING (XSS) DALAM PENGEMBANGAN WEBSITE

» Ahmad Alfian Chandra, ®» Ahmad Turmudi Zy, ¥ Agung Nugroho

L23Teknik Informatika, Fakultas Teknik, Universitas Pelita Bangsa
1.23) 1. Inspeksi Kalimalang No.9, Cikarang Selatan,Kabupaten Bekasi, Jawa Barat - Indonesia
E-mail : chandra24@mbhs.pelitabangsa.ac.id, turmudi@pelitabangsa.ac.id, agung@pelitabangsa.ac.id

ABSTRAK

Peningkatan penggunaan website dalam berbagai aspek kehidupan sehari-hari telah memunculkan kebutuhan
mendesak untuk memastikan keamanan informasi yang disajikan. Salah satu ancaman signifikan dalam keamanan
website adalah Cross-Site Scripting (XSS), dimana penyerang menyisipkan kode berbahaya ke dalam halaman
web untuk dieksekusi oleh pengguna. Penelitian ini bertujuan untuk menerapkan teknik penetration testing sebagai
metode untuk mendeteksi dan mengatasi kerentanan XSS dalam pengembangan website. Penelitian dilakukan
melalui tiga tahapan: instalasi software untuk mendukung penetration testing, pelaksanaan penetration testing
menggunakan OWASP ZAP untuk mengidentifikasi kerentanan, dan evaluasi serta implementasi solusi untuk
mengatasi kerentanan yang ditemukan. Hasil penelitian menunjukkan bahwa penerapan fungsi htmlspecialchars
dalam PHP efektif dalam mencegah eksekusi skrip berbahaya, sehingga mengurangi risiko serangan XSS. Selain
itu, teknik penetration testing terbukti menjadi metode yang efektif dalam mengidentifikasi dan mengurangi risiko
keamanan pada aplikasi web. Dengan demikian, penelitian ini menekankan pentingnya pengujian keamanan yang
menyeluruh dan implementasi langkah-langkah pencegahan yang tepat untuk menjaga integritas dan kepercayaan
pengguna terhadap aplikasi web.

Kata Kunci: Cross-Site Scripting (XSS), Penetration Testing, OWASP ZAP, Keamanan Website,
htmlspecialchars.

ABSTRACT

The increasing use of websites in various aspects of daily life has led to an urgent need to ensure the security of
the information presented. One of the significant threats in website security is Cross-Site Scripting (XSS), where
an attacker inserts malicious code into a web page to be executed by the user. This research aims to apply
penetration testing techniques as a method to detect and resolve XSS vulnerabilities in website development. The
research was conducted through three stages: installation of software to support penetration testing, execution of
penetration testing using OWASP ZAP to identify vulnerabilities, and evaluation and implementation of solutions
to address the vulnerabilities found. The results show that the implementation of the htmlspecialchars function in
PHP is effective in preventing the execution of malicious scripts, thereby reducing the risk of XSS attacks. In
addition, penetration testing techniques proved to be an effective method in identifying and mitigating security
risks in web applications. Thus, this research emphasizes the importance of thorough security testing and
implementation of appropriate preventive measures to maintain the integrity and user trust of web applications.

Keyword: Cross-Site Scripting (XSS), Penetration Testing, OWASP ZAP, Website Security, htmlspecialchars.

PENDAHULUAN

Dalam era teknologi yang semakin berkembang
ancaman siber semakin meningkat setiap hari,
dan hampir seluruh dunia merasakan
dampaknya. Ancaman siber adalah tindakan
kriminal yang merusak, memanipulasi, dan
mencuri data penting dari situs website, yang

dapat menimbulkan masalah serius untuk
keamanan jaringan, database, atau sistem
komputer[1]. Website telah menjadi bagian
penting dari kehidupan sehari-hari karena
menawarkan platform untuk berbagai tugas,

seperti  bertransaksi dengan bank dan
berinteraksi dengan jejaring social. Situs web
dahulunya hanya digunakan untuk
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menyebarkan informasi, tetapi sekarang
menjadi alat yang dapat membantu masyarakat
dalam pekerjaannya[2]. Website didefinisikan
sebagai kumpulan informasi yang terdiri dari
halaman web yang saling terhubung yang
disediakan oleh individu, kelompok, atau pun
organisasi. Situs web yang berkualitas tinggi
memiliki tampilan visual yang menarik dan
memenuhi kebutuhan pengguna[3]. Sebuah
website juga dapat didefinisikan sebagai sebuah
layanan di suatu domain internet yang terdiri
dari satu atau lebih halaman yang dirancang
khusus dan dapat diakses oleh orang di
internet[4]. Namun, dengan kemajuan ini,
pengembang website sering mengabaikan atau
mengabaikan masalah baru terkait keamanan
informasi. Kerentanan Cross Site Scripting
(XSS) adalah salah satu ancaman keamanan
yang paling sering digunakan.

Cross-site scripting (XSS) merupakan sebuah
eksploitasi keamanan dimana penyerang
menyisipkan kode berbahaya (biasanya
Javascript) di sisi klien ke suatu halaman web.
Ketika kode berbahaya ini bersama dengan
halaman web asli akan ditampilkan dalam klien
web (browser seperti IE, Mozilla dll),
memungkinkan Hacker untuk mendapatkan
akses yang lebih besar dari halaman tersebut[5].
Cross-website scripting (XSS) adalah salah satu
kerentanan dalam keamanan komputer yang
ditemukan dalam aplikasi web. XSS
memberdayakan penyerang untuk
menyuntikkan script pada sisi klien ke halaman
situss web yang dilihat oleh pengguna.
Kerentanan  cross-site  scripting  dapat
digunakan oleh musuh untuk melewati kontrol
akses, misalnya, same-origin policy[6]. Cross-
site scripting yang menargetkan sebuah website
dapat membuat sebuah website menyimpan
banyak string sebagai payload untuk serangan
cross-site scripting. Metode web scraping, yang
mengekstraksi dan mengumpulkan data dari
sebuah website, dapat mengurangi risiko

serangan cross-site scripting[7]. Cross Site
Scripting terjadi karena kurangnya
pengetahuan tim security dari ancaman terbaru
maupun ancaman lama[8]. Oleh karena itu,
sangat penting untuk memprioritaskan

keamanan informasi, karena setiap akses yang

tidak sah atau tidak bertanggung jawab
terhadap informasi dapat menimbulkan
keraguan  terhadap  keakuratannya  dan

Di
zaman yang serba digital seperti saat ini, sangat
penting untuk memahami apa itu keamanan
siber dan bagaimana mengguankannya dengan
aman di dunia yang tidak dapat dihindari tanpa
teknologi dan jaringan. Tanpa perlindungan
yang memadai, file, data pribadi, dan aset
virtual penting lainnya dapat berada dalam
bahaya. Mempertahankan jaringan, perangkat

berpotensi menyebabkan misinformasi.

lunak, dan data sensitif dari serangan siber
dikenal sebagai keamanan siber. Serangan ini
dapat dikategorikan sebagai ekspoitasi sumber
daya, akses tidak sah ke sistem, atau serangan
ransomware yang mencatat data dengan tujuan
pemerasan[9]. Keamanan informasi adalah aset
yang sangat berharga bagi organisasi karena
merupakan salah satu aset strategis untuk
menciptakan nilai bisnis[10]. Karena itu,
penggunaan teknologi harus didukung oleh
kesadaran akan pentingnya menjaga keamanan
informasi agar masyarakat dapat menghindari
efek negatif yang mungkin ditimbulkan oleh
individu yang tidak bertanggung jawab saat
menggunakan teknologi tersebut[11].

Serangan XSS dapat membahayakan
aplikasi web. Kerentanan ini dapat merusak

ini

data pribadi pelanggan, data transaksi, data
keuangan dll. Oleh sebab itu penting adanya
keamanan pada website dimana nanti bisa
diketahui celah yang dapat masuk ke dalam
website  tersebut[12]. Teknik pengujian
penetrasi diperlukan untuk mengatasi masalah
ini. Dengan melakukan penetration testing
secara berkala, pengembang dapat memastikan
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bahwa aplikasi mereka aman dari serangan XSS
dan ancaman keamanan lainnya sebelum
aplikasi dirilis ke publik. Penetration testing
adalah serangkaian proses berisi prosedur dan
teknik mengevaluasi keamanan terhadap sistem
komputer atau jaringan dengan melakukan
simulasi penyerangan untuk mengetahui letak
celah-celah kerawanan pada sistem agar
kemudian celah tersebut ditutup
diperbaiki. Penetration testing dilakukan

atau

sebagai langkah preventive untuk mengatasi
terjadinya peretasan pada suatu sistem[13].
Penetration testing atau pentesting juga bisa di
sebut dengan Untuk menilai risiko yang terkait
dengan pelanggaran keamanan yang mungkin

terjadi, penguji tidak hanya menemukan
kerentanan yang dapat digunakan oleh
penyerang  tetapi  juga  mengeksploitasi

kerentanan untuk menilai apa yang mungkin
didapat oleh penyerang setelah mengeksploitasi
kerentanan  dengan  sukses[14].  Untuk
menjamin validitas pengukuran dan penilaian,
pengujian berkala secara sistematis diperlukan.
OWASP Top 10 telah diuji dalam beberapa
kelompok  dan telah  terbukti  dapat
mempercepat  kategorisasi[15].  Organisasi
OWASP telah mengembangkan alat pemindai
kerentanan yang dikenal sebagai OWASP ZAP.
Karena alat ini terus dikembangkan dan bersifat
opensource, ini adalah proyek OWASP yang

paling aktif[16]. OWASP memberikan
peringkat  sepuluh  teratas  berdasarkan
eksploitasi, prevalensi, kemudahan untuk

diidentifikasi, dan tingkat dampak kepada
OWASP ZAP[17].

Dalam pengembangan website, ada berbagai
solusi untuk mengatasi masalah XSS. Solusi
untuk masalah XSS yang berasal dari penelitian
sebelumnya. Seseorang dapat mencegah
serangan cross-site scripting (XSS) dengan
mengaktifkan filter XSS web browser dengan
mengatur  header respons HTTP  X-
XSSProtection[18]. Perbarui manajemen sesi

untuk mencegah serangan Cross-Site Scripting
(XSS). Gunakan teknik seperti penggunaan
token keamanan, header HTTP yang sesuai, dan
sanitasi input pengguna untuk mencegah injeksi
skrip berbahaya[19]. Untuk mencegah Cross
Site Scripting (XSS) juga bisa menggunakan
htmlspecialchars. Fungsi htmlspecialchars()
diberikan pada parameter inputan tersebut
adalah untuk menghindari serangan xss yang
berasal dari url yang menggunakan method
$ GET seperti pada script data-index.php[20].

METODE

Pada penelitian ini menggunakan metode
experimental dalam pengujiannya dengan
menggunakan 4 tahapan, tahap pertama yang
dilakukan persiapan  lingkungan
penelitian, kemudian melakukan pengujian
penetration testing, yang terakhir
implementasi dan evaluasi solusi dari pengujian
penetration testing dari kerentanan website.
Tahap penelitian yang dilakukan adalah sebagai
berikut:

yaitu

yaitu

Solus Mengatasi

Gambar 1. Alur Metode penelitian
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1. Instalasi Software
Tahap pertama penelitian adalah dengan
melakukan instalasi software untuk menunjang
kebutuhan penetration testing

2. Penetration Testing
Tahap ketiga penelitian ini adalah dengan
melakukan wuji penetration testing terhadap
website testbed yang sudah di sediakan, dimana
website tersebut seolah — olah di serang oleh
attacker untuk mengetahui apakah terdapat
kerentanan terhadap website tersebut.

3. Penyajian Hasil
Tahap ketiga penelitian adalah dengan
melakukan Penyajian hasil dari penetration
testing yang telah dilakukan, penyajian ini
dilakukan untuk evaluasi terhadap developer
segera  melakukan  perbaikan  terhadap
kerentanan yang telah di temukan.

4. Solusi Mengatasi Kerentanan
Tahap keempat penelitian adalah dengan
memberikan  Solusi  untuk  mengatasi
kerentanan terhadap web supaya tidak terkena
serang Cross Site Scripting (XSS).

HASIL

Dalam penelitian ini, peneliti menggunakan
website yang memang sudah di sediakan untuk
melakukan penetration testing. Penetration
testing, atau pentesting, adalah proses yang
dilakukan untuk mengevaluasi keamanan
sistem komputer, jaringan, atau aplikasi web
dengan cara mensimulasikan serangan dari
pengguna yang tidak sah (malicious attacker).
Penetration  testing  dilakukan  dengan
difokuskan terhadap celah keamanan cross site
scripting(XSS). Seperti yang sudah di bahas
pada metode penelitian peneliti menggunakan
metode 3 tahapan pada penelitian penetration
testing cross site scripting (XSS). Setelah
mengetahui metode - metode apa saja yang
digunakan, pada bagian hasil dan pemabahasan
akan dijelaskan bagaimana hasil setiap

prosesnya. Berikut tahapan hasil dan

pembahasannya.

1. Instalasi Software
Beberapa software yang harus di install
oleh  peneliti
penetration testing ialah menggunakan
aplikasi OWASP ZAP dan XAMPP
yang di gunakan sebagai tool pengujian
Penetration Testing

2. Pelaksanan Penetration Testing
Proses Pelaksanaan penetration testing

untuk  melakukan

atau proses penguji kerentanan pada
website yang telah di sediakan ini di
lakukan menggunakan tool OWASP
ZAP untuk melakukan scanning dan
menemukan kerentanan pada website
yang memiliki kerentanan. Berikut
proses Penetration Testingnya.

[ mAemodgad AR Pca e IBEYE

Gambar 2 . Proses Scanning

Pada gambar di atas yaitu proses
scanning terhadap website target

Weicome to ZAP eE

Hid
i

O ¥D e

Gambar 3 . Kerentanan Yang Di
Temukan
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Pada gambar di atas menunjukan bahwa
adanya kerentanan Cross Site Scripting
di dalam website target yang telah di
scanning.

Penyajian Hasil

Setelah melakukan Penetration testing
di atas, Langkah selanjutnya yaitu
penyajian hasil yang telah di scanning

menggunakan tool OWASP ZAP.
Berikut hasil pengujian.

Cross Site Scripting (Persistent)

URL hitp: Mocalhosticomment-systemindze php

Riskc { High

Confidence: Medium

Parameter: name

Mack  <pe<scriptaleri(1)<scipt<p>

Evidence:

CWEID: 79

WASCID: 8

Source:  Acte (40014 - Cross Site Scripling (Persistend))

Input Vector: Form Query
Descripiion
Cross-site Scripting (¥SS) is an attack technique fhat involves echoing attacker-supplied code nfo 2 user's brow
WinAmp, an RSS reader, or an email client The code itself i usually writen in HTML avaScript, but may also e
Vinen an aftacker gets a user's browser to execute hisher code, the code willrun within the security conted {or 2
Other Inf

Souree |IRI - hitoillocalhasticommeri-avstemiinday phn

Gambar 4 . Hasil Scanning Parameter
Name

Cross Site Scripting (Persistent)

URL: hiipMcahosticommentsystemindex php
Risk |8 High

Confidence Medium

Parameler. comment

Altackc <lp><seript>deni1x<script<p>
Evidence:

Souree Arfiva (40014 - Cross Sife Seipfing (Parsistend))
Input Vector. Form Query
Dacciipfion
Cross-site Striping {¢58) is an atiack techrique thatimvoives
Win4mp, an RSS reader; or an emai dient
When an atfacker gets auser's browser o etec

COmerinfo
Source URL hitp:ocalhosticomment-sjstemindex php

Gambar 5 . Hasil Scanning Parameter
Comment

Setelah melakukan penetration testing
gambar di atas adalah menunjukan
bahwa terdapat kerentanan cross site
scripting pada parameter ‘“name” dan
“comment” atau kolom inputan name
dan comment, tool OWASP ZAP juga
melakukan attack injeksi code terhadap
parameter “name” dan “comment”, arti

dari code tersebut yaitu untuk
memunculkan sebuah notifikasi yang isi
hanya sebuah angka satu.

No URL
http://loca
lhost/com

1  ment-
system/in
dex.php
http://loca
lhost/com

2 ment-
system/in
dex.php

Tabel 1. Tabel Hasil Scanning

Parameter Risk

name High

comment High

Pada table di atas merupakan penjelasan
seberapa parah risiko yang mungkin
terjadi pada website yang memiliki
kerentan cross site scripting. Penelitian
ini menemukaan dua kerentanan pada
parameter “name” dan “comment”.
Untuk membuktikannya bisa di lihat
pada gambar berikut.

Comment Section
R o)

All Comments

wTmers yil

Gambar 6 . Proses Pembuktian

Pada gambar di atas mencoba untuk
memasukan code yang telah di berikan
oleh tool OWASP ZAP di dalam kolom
inputan name dan yang di bawah itu
kolom komentar nya apakah benar bisa
memunculkan notifikasi dan isinya
angka satu.
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localhost says

Gambar 9 . Source Code Setelah
Perbaikan

Gambar 7 . Hasil Dari Pembuktian

Pada gambar di atas adalah sebuah code
PHP yang sudah menggunakan fungsi
htmlspecialchars, yang dimana
penempatannya itu di baris code yang
akan menghasilkan ouput pada kolom
inputan name dan comment.

Pada gambar di atas adalah sebuah
notifikasi yang di eksekusi oleh kolom
inputan name tadi setalah klik submit
langsung memunculkan notifikasi yang
isi notifikasi berikut hanya angka satu,
berarti code yang di berikan oleh tool

OWASP ZAP itu benar dan pada kolom Comment Section
name tersebut memiliki celah keamanan :
Cross Site Scripting. 3

4. Solusi Mengatasi Kerentaran s
Solusi untuk mengatasi kerentanan AR S

g

cross site scripting yaitu menggunakan "
fungsi htmlspecialchars untuk i a6

mengonversi karakter khusus seperti <,

7> &, dan " menjadi entitas HTML yang Gambar 10 . Hasil Pengujian Ulang

aman, supaya mencegah eksekusi skrip Parameter Name

berbahaya yang disisipkan oleh orang

yang tidak bertanggung jawab. Berikut Pada gambar di atas adalah hasil
gambar source code yang telah pengujian ulang menggunakan code
menggunakan htmlspecialchars dan yang sama, yang dimana code tersebut
pengujian ulang pada website setelah seharusnya tidak bisa melakukan

menggunakan htmlspecialchars. eksekusi untuk menampilkan notifikasi

dan harus menjadi text biasa yang bisa
di tampilkan di halaman web.

Comment Section

Gambar 8 . Source Code Sebelum

Perbaikan S

All Comments

Chandra

Pada gambar di atas adalah sebuah code
PHP yang sebelum menggunakan

fungsi htmlspecialchars.
Gambar 11 . Pengujian Ulang

Parameter Comment

DOLI : https://doi.org/10.36341/rabit.v9i2.4822 Corresponding Author : Ahmad Alfian Chandra

267



RABIT (Jurnal Teknologi dan Sistem Informasi Univrab)
Volume 9 No. 2 | Juli 2024 : Hal : 262-270

Pada gambar di atas adalah hasil

pengujian pada kolom inputan
comment, yang dimana code tersebut
menjelaskan  untuk  memindahkan
halaman website ke website lain, contoh
di atas yaitu untuk pindah ke website
google.com. Hal ini akan bisa di
gunakan oleh attacker  untuk
memindahkan ke halaman website yang

memang sudah di sedikan oleh attacker.

Simulasi Kerentanan

Artacker Website Server
T O IWWW T e =
_— _—
|
seaitan -.‘,.,.u,,h’ ll-‘u-‘\.l. s At

2

Users

Gambar 12 . Simulasi Kerentanan
Yang Terjadi

Pada gambar di atas merupakan
simulasi Ketika attacker menyerang
website dan di akses oleh users. Berikut
penjelasan dari keseluruhan simulasi
diatas:

1. Attacker melakukan akses
kepada website dan memasukan
script berbahaya pada kolom
inputan website yang sudah di
targetkan.

2. Website melakukan
penyimpanan script berbahaya
kepada server.

3. Server memuat script kepada

website target.

4. Website menampilkan hasil dari
script berbahaya yang sudah di
masukan oleh attacker, apabila
ini terjadi tandanya attacker
sudah berhasil dan bisa saja
attacker menggunakan script
yang Ketika users melakukan
akses langsung pindah ke
website clone yang sudah di
buat oleh attacker.

S. Users melakukan akses website
yang dimana users tersebut
tidak mengetahui website
tersebut terkena serangan.

6. Setelah di akses oleh users

website akan menampilkan hasil

script berbahaya yang dilakukan

oleh attacker.

Setelah di akses oleh users website akan
menampilkan hasil script berbahaya
yang dilakukan oleh attacker.Setelah di
akses oleh website
menampilkan hasil script berbahaya
yang dilakukan oleh attacker.

users akan

KESIMPULAN

Kesimpulan dari penelitian ini adalah
bahwa penerapan teknik penetration
testing sangat efektif dalam mendeteksi
dan mengatasi kerentanan Cross-Site
Scripting (XSS) dalam pengembangan
website. Penelitian ini menggunakan
OWASP ZAP sebagai alat untuk
melakukan scanning terhadap
kerentanan XSS dan menemukan bahwa
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[1]

[2]

[3]

[4]

[5]

[6]

parameter input seperti "name" dan
"comment" pada website memiliki
risiko tinggi terhadap serangan XSS.
Solusi yang diberikan, yaitu
penggunaan fungsi htmlspecialchars
dalam PHP, terbukti mampu mencegah
eksekusi skrip berbahaya, sehingga
meningkatkan keamanan website secara
signifikan. Dengan demikian, penelitian
ini menekankan pentingnya pengujian
keamanan yang menyeluruh dan
implementasi langkah-langkah
pencegahan yang tepat untuk menjaga
integritas dan kepercayaan pengguna
terhadap aplikasi web.
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